Zakladni $kola T. G. Masaryka Moravsky Zizkov, pfispévkova organizace

GDPR - SMERNICE NA OCHRANU OSOBNIiCH UDAJU

Vypracoval:

Mgr. Miloslav Sova, feditel skoly

Schvdlil:

Mgr. Miloslav Sova, feditel Skoly

Provozni porada projednala dne

Pedagogicka rada projednala dne

25.04. 2018

Smérnice nabyva platnosti ode dne:

01.05. 2018

Smérnice nabyva ucinnosti ode dne:

Platnost smérnice: od 1. 05. 2018

1
1.1

1.2

1.3

2
2.1

3
3.1

Pasobnost

Tato smérnice je vydana na zakladé Nafizeni Evropského parlamentu a Rady (EU) 2016/679 ze dne
27. 4. 2016 o ochrané fyzickych osob v souvislosti se zpracovanim osobnich Udaju a o volném pohybu téchto
udajl a o zruSeni smérnice 95/46/ES (obecné nafizeni o ochrané osobnich udajd) (dale jen ,GDPR").

Tato smérnice upravuje postupy Skoly, jejich zaméstnanc(, pfipadné dalSich osob pfi nakladani s osobnimi
udaji, pravidla pro ziskavani, shromazdovani, ukladani, pouziti, §ifeni a uchovavani osobnich udaju. Smérnice
rovnéz upravuje nékteré povinnosti $koly, jejich zaméstnancd, pfipadné dalSich osob pfi nakladani s osobnimi
udaiji.

Tato smérnice je zavazna pro vSechny zaméstnance Skoly. Smérnice je zavazna i pro dali osoby, které maji
se Skolou jiny pravni vztah (smlouva o dilo, najemni smlouva), a které se zavazaly postupovat podle této
smeérnice.

Zasady nakladani s osobnimi udaji

PFi nakladani s osobnimi udaji se Skola, jeji zaméstnanci a dalsi osoby fidi témito zasadami:
Zasada ucéelového omezeni — zpracovavat osobni Udaje ke stanovenému a legitimnimu ucelu
Zasada minimalizace — zpracovavat osobni Udaje pouze ve stanoveném rozsahu a s osobnimi udaji
nakladat uvazlivé, souhlas se zpracovanim osobnich udaju nenaduzivat;
Zasada presnosti — postupovat pfi nakladani s osobnimi Udaji v souladu s pravnimi predpisy a dbat na to,
aby osobni udaje byly pravdivé a pfesné, pravidelné aktualizované;
Zasada zakonnosti — zpracovavat osobni Udaje pouze na zakladé pravnich predpis, pfi pInéni ze smlouvy,
pfi plnéni pravni povinnosti spravce, pfi ochrané Zivotné dulezitych zajmua subjektu Udaju nebo jiné fyzické
osoby (zejména déti pozivaji vy$Si ochrany), pfi ochrané opravnénych zajmu Skoly, pfi ochrané vefejného
zajmu, a zpracovani osobnich udaju na zakladé souhlasu;
Zasada integrity a diivérnosti — chranit osobni Udaje pfed zneuzZitim, poskytovat pfi zpracovani osobnich
udajl zvlastni ochranu détem;
Respektovat prava ¢lovéka, ktery je subjektem udajl, zejména prava dat a odvolat souhlas se zpracovanim,
prava na vymaz, namitat rozsah zpracovani apod.,
Poskytovat informace o zpracovani osobnich udaju, komunikovat;
Spolupracovat s povéfencem pro ochranu osobnich udaju.

Postupy $koly, jejich zaméstnancu, pfripadné dalSich osob pfi nakladani s osobnimi udaji
Skola v&echny osobni Gdaje, se kterymi naklada a které zpracovava, chrani vhodnymi a dostupnymi prostiedky
pred zneuzitim. Skola uchovava osobni Gdaje v prostorach a na mistech & v systému, do kterého ma pristup
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omezeny, pfedem stanoveny a v kazdy okamZzik alespon fediteli Skoly znamy okruh osob; jiné osoby mohou
ziskat pfistup k osobnim Udajim pouze se svolenim feditele Skoly nebo jim povéfené osoby.

Skola méa zavedena takovéa opatfeni, aby o nakladani a zpracovani osobnich udaji mél prehled alespor feditel
Skoly nebo jim povéfena osoba a povéfenec pro ochranu osobnich udaji. Mezi tato opatfeni patfi napf. ustni
nebo pisemna informace, pisemna komunikace, stanoveni povinnosti v pracovni smlouvé, v dohodé
o provedeni prace, v dohodé o pracovni &innosti, ve smlouvé, kterou Skola uzavira se tfeti osobou (napf.
najemni smlouva, smlouva o dilo, smlouva o poskytovani sluzeb).

Skola 1x ro&né provede zhodnoceni dosavadnich postuptl pfi nakladani a zpracovani osobnich udajd, a to
zpravidla formou struéného zaznam napf. v zapisu z porady. Zjisti-li se, ze nékteré postupy Skoly jsou
zastaralé, zbyte¢né nebo se neosvédcily, u€ini skola bezodkladné napravu.

Kazdy zaméstnanec Skoly pfi nakladani s osobnimi udaji respektuje jejich povahu a tomu pfizplisobi Ukony
s tim spojené. Zaméstnanec zejména osobni udaje nezvefejiiuje bez ovéreni, Zze takovy postup je mozny,
nezpfistupfiuje osobni udaje osobam, které neprokazi pravo s nimi nakladat. Zaméstnanec, vyplyva-li takova
povinnost z jinych dokumentd, informuje subjekt udaji o jeho pravech na ochranu osobnich Udaj; jinak odkaze
na feditele Skoly nebo jim uréenou osobu nebo na povéfence pro ochranu osobnich udaju.

Skola pfi nakladani a zpracovavani osobnich Gdajd aktivné spolupracuje s povéfencem pro ochranu osobnich
udaja.

Skola hned Fesi kazdy bezpe&nostni incident tykajici se osobnich Gdajil, a to v souginnosti s povéfencem
pro ochranu osobnich udaju. Je-li to mozné, $kola bezodkladné zabrani dal§imu neopravnénému nakladani,
zejména zajisti znepfistupnéni osobnich udaju. V pfipadé, ze je pravdépodobné, Ze incident bude mit
za nasledek vysoké riziko pro prava a svobody fyzickych osob, pfedevsSim konkrétniho zaka, zaméstnance,
zakonného zastupce atd., Skola tuto osobu vzdy informuje a sdéli, jaka opatfeni k napravé pfijala. O kazdém
incidentu se sepiSe zaznam k pfislusnému ucelu zpracovani. O kazdém zavazném incidentu $kola informuje
Utrad pro ochranu osobnich udajd, a to nejpozdéji do 72 hodin od okamziku, kdy se o poruseni zabezpedeni
dozvédél néktery odpovédny zaméstnanec.

Organizacéni opatfeni k ochrané osobnich udaju ve skole
TFidni vykazy, katalogové listy a dal$i materialy ze $kolni matriky, které obsahuji osobni udaje Zakd, jsou trvale
uloZzeny v uzamykatelnych skfinich v kancelafi Skoly, a to v kancelafi feditele nebo zastupce Feditele Skoly.
Tfidnim ugiteldm jsou zapujceny na nezbytné dlouhou dobu k provedeni zapisa. TFidni vykazy, katalogové listy,
dalsi materialy ze Skolni matriky Ci jejich ¢asti nelze vynaset ze Skoly, pfedavat cizim osobam nebo kopirovat
a kopie poskytovat neopravnénym osobam.
Elektronicka Skolni matrika je vedena v zabezpe¢eném informacnim systému ,SAS“. Do tohoto systému maji
pristup jednotlivi pedagogové Skoly a dalSi osoby vyslovné a pisemné povérené feditelem Skoly, a to jen
na zakladé jedine¢ného pfihlaSovaciho jména a hesla a pouze v ramci opravnéni daného funkénim zafazenim.
PFi préaci s elektronickou evidenci nesmi opravnéné osoby opoustét pocitac bez odhlaseni se, nemohou nechat
nahlizet Zadnou jinou osobu a musi chranit utajeni pfihlaSovaciho hesla; a v pfipadé nebezpeci jeho vyzrazeni
jej ihned (ve spolupraci se spravcem sité) zménit. Pfistupy nastavuje povéfeny zaméstnanec Skoly — spravce
pocitacové sité, ktery nastavuje potfebné zabezpec€eni dat a Skolni pocitacové sité (dle pokynl Feditele
a zastupce feditele). Zakonni zastupci zaku a zaci maji zajistén zabezpecCeny dalkovy pfistup vyhradné
k vlastnim udajum o klasifikaci na zakladé pfihlaSovaciho kédu a hesla pfedaného spravcem pocitacové sité
pfisné individualné prostfednictvim tfidnich ugiteld.
Osobni spisy zaméstnancll jsou uloZzeny v uzamykatelnych skfinich v kancelafi ucetni Skoly, pfistup k nim ma
feditel Skoly nebo zastupce feditele, zastupuje-li feditele, uCetni. Zaméstnanci maji pravo seznamit se
s obsahem svého osobniho spisu. O tomto pravu jsou zaméstnanci pouceni, zpravidla na poradé.
Zameéstnanci $koly neposkytuji bez pravniho divodu Zzadnou formou osobni Udaje zaméstnanct Skoly a zak
cizim osobam a institucim, tedy ani telefonicky ani mailem ani pfi osobnim jednani.
Pisemna hodnoceni a posudky, ktera se odesilaji mimo Skolu, napf. pro potfeby soudniho Fizeni, pfijimaciho
fizeni, zpracovavaji zaméstnanci uréeni feditelem Skoly. Nejsou vS8ak opravnéni samostatné tato hodnoceni
podepisovat, poskytovat a odesilat jménem Skoly a maji povinnost zachovavat mi€enlivost o dané véci.
Seznamy zaku se nezvefejiuji, neposkytuji bez védomého souhlasu zakl &i zakonnych zastupcl Zaku jinym
fyzickym ¢&i pravnickym osobam nebo organdm, které neplni funkci organu nadfizeného Skole nebo nevyplyva-li
to ze zakona.
V propagacnich materialech Skoly, ve vyrocni zpravé €i ro¢ence Skoly, na Skolnim webu &i na nasténkach
ve Skole apod. Ize s obecnym souhlasem zakl nebo zakonnych zastupcl zaku uvefejiiovat vyhradné textové
¢i obrazové informace o jejich UspéSich (napf. u soutézi umisténi na prfednich mistech) s uvedenim pouze
jména (pfipadné ro¢niku &i tfidy). Zak nebo zakonny zastupce ma pravo pozadovat bezodkladné zablokovani
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¢i odstranéni informace ¢i fotografie ¢i zaznamu tykajici se jeho osoby, ktery zvefejiiovat nechce. Plati to
i o fotografiich ¢i zaznamech zaka bez uvedeni jména v ramci obecné dokumentace skolnich akci a uspéchu.
Psychologické, lékafské a jiné prizkumy a testovani mezi zaky, jejichz soucasti by bylo uvedeni osobnich
Udaju Zaka, lze provadét jen se souhlasem Zaka nebo zakonného zastupce Zaka. To se netyka anonymnich
prizkuma, které vSak musi souviset se vzdélavanim na dané Skole a musi s nim predem pisemné souhlasit
feditel Ci zastupce feditele; to plati zvlasté v pfipadé, Ze vysledky jsou poskytovany mimo Skolu.
Pokud jsou pro vedeni dokumentace vyuzivany formulare a software, je nutné provést kontrolu, zda nepozaduji
¢i nenabizeji evidenci nadbyte¢nych udaju a tyto udaje nezpracovavat.
Ve Skole se neprovozuji kamerové systémy sledujici prostory pouzivané zaky a zaméstnanci Skoly v dobé&, kdy
jsou zaci pfitomni ve Skole.
Uzavira-li Skola jakoukoli smlouvu (najemni smlouvu, smlouvu o dilo, smlouvu o poskytnuti sluzeb,
nepojmenovanou smlouvu apod.), k jejimuz pInéni je zapotfebi druhé smluvni strané poskytnout osobni udaje,
Skola vzdy a bezpodminecné bude trvat na tom, aby ve smlouvé byla druhé smluvni strané uloZena povinnost:
prijmout v8echna bezpec€nostni, technicka, organizacni a jina opatfeni s pfihlédnutim ke stavu techniky,
povaze zpracovani, rozsahu zpracovani, kontextu zpracovani a uc¢elim zpracovani k zabranéni jakéhokoli
naruseni poskytnutych osobnich udaju;
nezapojit do zpracovani Zzadné dalSi osoby bez pfedchoziho pisemného souhlasu Skoly;
zpracovavat osobni Udaje pouze pro plnéni smlouvy (v€. pfedani Udajli do tfetich zemi a mezinarodnim
organizacim); vyjimkou jsou pouze pfipady, kdy jsou urcité povinnosti uloZzeny pfimo pravnim predpisem,
zajistit, aby se osoby opravnéné zpracovavat osobni Udaje u dodavatele byly zavazany k mi€enlivosti nebo
aby se na né vztahovala zakonna povinnost migenlivosti;
zajistit, Ze dodavatel bude Skole bez zbyte€ného odkladu napomocen pfi plnéni povinnosti Skoly, zejména
povinnosti reagovat na Zadosti o vykon prav subjektll udaji, povinnosti ohlaSovat pfipady poruseni
zabezpeceni osobnich udaju dozorovému ufadu dle ¢l. 33 nafizeni, povinnosti oznamovat pfipady poruseni
zabezpeceni osobnich udaji subjektu udaja dle ¢l. 34 nafizeni, povinnosti posoudit vliv na ochranu osobnich
udaja dle €l. 35 nafizeni a povinnosti provadét pfedchozi konzultace dle &l. 36 nafizeni, a Ze za timto ucelem
zajisti nebo pfijme vhodna technicka a organizacni opatfeni, o kterych ihned informuje $kolu;
po ukonéeni smlouvy fadné nalozit se zpracovavanymi osobnimi udaji, napf. Ze vSechny osobni udaje
vymaze, nebo je vrati Skole a vymaze existujici kopie apod.;
poskytnout Skole veSkeré informace potfebné k dolozeni toho, Ze byly spinény povinnosti stanovené $kole
pravnimi pfedpisy;
umoznit kontrolu, audit ¢i inspekci provadéné Skolou nebo pfislusnym organem dle pravnich predpis(;
poskytnout bez zbyte¢ného odkladu nebo ve Ih(té, kterou stanovi Skola, sou€innost potfebnou pro pInéni
zakonnych povinnosti $koly spojenych s ochranou osobnich udajd, jejich zpracovanim;
poskytnuté osobni udaje chranit v souladu s pravnimi pfedpisy;
priméfené postupovat podle této smérnice, ktera je pfilohou smlouvy.

Pravidla pro ziskavani, shromazd’ovani, ukladani, pouziti, Sireni a uchovavani osobnich udaju.

Skola naklada a zpracovava pouze osobni Gdaje, které
souvisi s pracovnim a mzdovym zafazenim zaméstnancl ¢i smluvnich pracovnik(, se socialnim a zdravotnim
pojisténim (napf. dosazené vzdélani, délka praxe, funkéni zafazeni apod.);
souviseji s jednoznacnou identifikaci zakonnych zastupct zak( v souladu se zakonem (jméno, pfijmeni,
bydlisté, kontakt, napf. telefonni islo pro pfipad nutného kontaktu Skoly se zakonnym zastupcem v ramci
ochrany zdravi, bezpecnosti a prav zaka, dal$i idaje nezbytné napf. pro vydani spravniho rozhodnuti apod.)
souvisejici s identifikaci zaka ze zakona (datum narozeni, misto narozeni, rodné Cislo, statni pfisluSnost,
bydlisté, udaj o zakonném zastupci, soudni rozhodnuti vztahujici se k pfidéleni ditéte do vychovy, nutny
zdravotni udaj apod.);
jsou nezbytné pro pInéni pravni povinnosti, ochranu opravnénych zajmu skoly nebo ve vefejném zajmu;
k jejichz zpracovani ziskala souhlas subjektu udaj(.

Osobni udaje se uchovavaji pouze po dobu, ktera je nezbytna k dosazeni UCelu jejich zpracovani, vetné

archivace.

K osobnim udajum maiji pfistup osoby k tomu opravnéné zakonem nebo na zakladé zakona. Do jednotlivych

dokument( skoly, které obsahuji osobni tidaje, mohou nahlizet
do osobniho spisu zaméstnance vedouci zaméstnanci, ktefi jsou zaméstnanci nadfizeni. Pravo nahliZzet
do osobniho spisu ma organ inspekce prace, Ufad prace, soud, statni zastupce, pfislusny organ Policie Ceské
republiky, Narodni bezpecnostni ufad a zpravodajské sluzby. Zaméstnanec ma pravo nahlizet do svého
osobniho spisu, €init si z ného vypisky a pofizovat si stejnopisy dokladl v ném obsazenych, a to na naklady
zameéstnavatele (§ 312 zakoniku prace),
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do udaju zaka ve Skolni matrice pedagogicti pracovnici Skoly (v rozsahu daném pedagogickou funkci),
sekretarka,

do udajl o zdravotnim stavu zaka, zprav o vySetfeni ve Skolnim poradenském zafizeni, Iékafskych zprav —
vychovny poradce, vedouci pedagogicti pracovnici, tfidni uditel,

do spisu, vedeném ve spravnim Fizeni u€astnici spravniho fizeni, sekretarka, vedouci pedagogicti pracovnici
(feditel, zastupce feditele, vedouci vychovatel), osoba, ktera je zmocnéna s Ufednim spisem pracovat
po dobu Fizeni.

Souhlas se zpracovanim osobnich tdaja a informovani subjektd tdaji
Ke zpracovani osobnich udaju nad rozsah vyplyvajici ze zakonl (ze zakona vyplyva i opravnény zajem, plnéni
pravni povinnosti, plnéni smlouvy, vefejny zajem) je nezbytny souhlas osoby, o jejiZ osobni Udaje se jedna.
Souhlas musi byt pouc¢eny, informovany a konkrétni, nejlépe v pisemné podobé. Souhlas se ziskava pouze
pro konkrétni idaje (uréené napf. druhové), na konkrétni dobu a pro konkrétni ucel.
Souhlas se ziskava pro zpracovani osobnich udaju jen tehdy, pokud je jejich zpracovani nezbytné nutné
a pravni predpisy jiny divod pro toto zpracovani nestanovi.
Souhlas se poskytuje podle u€elu napf. na celé obdobi Skolni dochazky na Skole, na Skolni rok, na dobu Skoly
v pfirodé apod. Udéleny souhlas mlze byt v souladu s pravnimi pfedpisy odvolan.
Skola zajisti struéné, transparentni, srozumitelné a snadno pfistupné informovani subjekt(l udajd, jejichz udaje
Skola zpracovava, zejména na internetovych strankach skoly nebo pfi ziskani souhlasu se zpracovanim.

Nékteré povinnosti Skoly, jejich zaméstnancii, pripadné dalSich osob pfi nakladani s osobnimi udaji.
Kazdy zaméstnanec $koly je povinen pocinat si tak, aby neohrozil ochranu osobnich Gdaju zpracovavanych
Skolou.

Dale je kazdy zaméstnanec Skoly povinen
zamezit nahodilému a neopravnénému pfistupu k osobnim udajim zaméstnancu, zak(, zakonnych zastupcu
a dalSich osob, jejichZ Udaje Skola zpracovava;
pokud zjisti poruseni ochrany osobnich Udajli, neopravnéné pouziti osobnich Udajli, zneuziti osobnich udaju
nebo jiné neopravnéné jednani souvisejici s ochranou osobnich udaju, bezodkladné zabranit dalSimu
neopravnénému nakladani, zejména zajistit znepfistupnéni, a ohlasit tuto skute¢nost rediteli Skoly €i jinému
prislusnému zaméstnanci.

Reditel $koly je povinen
informovat zamé&stnance o v8ech vyznamnych skute&nostech, postupech nebo udélostech souvisejicich
s nakladanim s osobnimi udaji ve Skole, a to bez zbyte¢ného odkladu;
zajistit, aby zaméstnanci Skoly byli fadné pouceni o pravech a povinnostech pfi ochrané osobnich udaju;
zajistovat, aby zaméstnanci Skoly byli podle moznosti a potfeb Skoly vzdélavani nebo proskolovani o ochrané
osobnich udaj;
zajistit, aby Skola byla schopna fadné dolozit pInéni povinnosti Skoly pfi ochrané osobnich Udajl, které
vyplyvaji z pravnich predpis(.

Prava fyzickych osob

Pravo byt informovan — Skola pred zpracovanim osobnich tdajd informuje o zpracovani osobnich udaijtl
v okamziku ziskani nebo zpracovani téchto udajd, a to v ramci poskytovani souhlasu se zpracovanim osobnich
udaju nebo v pfipadé osobnich Udaju zpracovavanych bez souhlasu informuje na internetovych strankach
Skoly. Evidované osobni Udaje pochazeji bud pfimo od subjektd osobnich Udajl na zakladé poskytnutého
souhlasu, nebo z vefejnych zdrojl (napf. udaje od zfizovatele o détech, které maji zahajit vzdélavani).

Pravo na pristup k osobnim udajim — Fyzicka osoba (Zadatel) ma pravo na potvrzeni o zpracovani jeho
udaju, na pfistup ke svym osobnim ddajim, na informaci o rozsahu zpracovavanych informaci, na poskytnuti
informaci nejdéle do 1 mésice od podani zadosti, na vysvétleni (pfi zamitnuti zadosti). V pfipadé potifeby
a s ohledem na slozitost a poCet Zadosti muze Skola prodlouzit Ihdtu vyfizeni zadosti o dal$i dva mésice,
pficemz o tom informuje Zadatele do jednoho mésice od obdrzeni Zadosti spolu s divody pro tento odklad.
Informace jsou poskytovany na zakladé pisemné Zadosti. Skola ma pravo pozadovat ovéfeni totoZnosti
konkrétniho zadatele, a to napf. podle dokladu totoznosti, zaru¢eného elektronického podpisu. Informace jsou
poskytovany zpravidla bezplatné, kromé pfipadd, kdy Skola posoudi zadost jako zbyte¢né opakovanou,
nepfiméfenou, neduvodnou, nebo pokud nejde o opravnény zajem zadatele. Pokud je pozadovana uhrada, jeji
vySe se fidi sazebnikem uvedenym ve smérnici o poskytovani informaci podle zakona ¢. 106/1999 Sb.
0 svobodném pfistupu k informacim, ve znéni pozdéjsich predpisu.

Pravo na opravu — Fyzickd osoba ma pravo, aby Skola bez zbyte¢ného odkladu opravila nepfesné nebo
neuplné osobni Udaje, které se jej tykaji (napf. zmény jména, adresy bydlisté, telefonniho Cisla apod.),
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a to nejdéle do jednoho mésice nebo na podani na vysvétleni, pokud oprava nebyla provedena. Skola
predchazi tomu, aby zpracovavané udaje byly neaktualni, Udaje o zacich i zaméstnancich pravidelné ovéfuje.
Pravo na vymaz - Fyzickd osoba ma pravo na to, aby jeho osobni udaje byly vymazany a nebyly dale
zpracovavany, pokud jiz nejsou potfebné pro pavodni Ucely, pfi odvolani souhlasu a dale neexistuje zadny dalsi
dlvod pro zpracovani, pfi namitkach proti zpracovani osobnich udaju, které se jej tykaji, pfi protipravnim
zpracovani, pokud neni poskytnut souhlas se zpracovanim, pokud je povinnost vymazu dana pravni povinnosti.
Vymaz se provadi na zakladé pisemné zadosti a provadi se u udajl, k jejichz zpracovani byl poskytnut
informovany souhlas, vymaz nelze provést u zakonného zpracovani osobnich udaju.

Pravo na namitku — Kazdy fyzicka osoba ma pravo vznést namitku proti zpracovani jeho osobnich Udaja, tato
moznost se tyka jen udajl, k jejichz zpracovani byl poskytnut informovany souhlas, nelze ji uplatnit
u zakonného zpracovani osobnich udaju.

Pravo prenositelnosti — V pfipadé, kdy jsou osobni udaje zpracovavany automatizované a ke zpracovani
dochazi na zakladé souhlasu, ma fyzicka osoba pravo na poskytnuti osobnich udaju, které se jej tykaji,
v elektronické podobé a ve strukturovaném, bézné pouzivaném, strojové Citelném formatu (Udaje zakdédované
v strukturovanych souborech), a tyto udaje pfedat dalSimu spravci.




